Huvudrubrik Underrubrik | Dokumentnamn
Stod och Lokal Siakerhetsinstruktion
omsorg instruktion f6r Combine
Upprittad av: Utgava
Tomelilla SaS, Systemforvaltare 1
kommun och Kvalitetschef
Faststilld/godkind av Giltig from
Medicinskt ansvarig
sjukskoterska 20220520
Socialt ansvarig
socilonom
Kvalitetschef
Systemigare Combine
Innehall
BAKGRUND ...ttt ettt et ettt et ettt sttt a et n et aenen s 2
INLOGGNING ..ttt ettt et ettt et ettt ettt sttt en et aenee st aenensen 2
INCIDENTER ...oovitiiiiittetttitittitititieeeitieetetiee ettt sttt sttt ettt ettt sttt sttt ettt ettt ettt ettt st ettt et s taeaeaeatatataes 2
Om du misstinker att nigon obehérig anvint din anvindaridentitet och varit inne i Combine.........ocovveeevieiveriereireineinninnn. 2
Om dU MISSTANKET ATAVIIUS ..eovueevrieiieeiieeirieetreietreiettae sttt eae et st s et ea bbb ese e eae e essbeeasenacseeas 2
ARBETSPLATSEN ..ottt ettt e s st ettt ettt et e s et e s s est e s estas st eseataesensentas 2
Datorn pa arbetsplatsen 4r endast f6r de program som du behéver i ditt arbete, inte £6r privat bruk. ..., 2
ULSKEIFEEE AV AOKUITIENE ..ottt ettt naesenas 3

Stéd och hjalp 0m COMDINE .....ccvieiiiiiiiirii e 3



BAKGRUND

Information ir en viktig tillging f6r var organisation. For att skydda de varden
informationen representerar krivs ett sikerhetsmedvetande hos alla medarbetare.
Verksamhets- och journalprogrammet Combine innehaéller personuppgifter som
ir skyddade av sekretesslagstiftning.

Du som anvindare har alltsd en del av ansvaret for sikerheten i
informationshanteringen.

For att du skall kunna leva upp till de sakerhetskrav som stills pa dig maste du
kanna tll:

4 Offentlighets- och sekretesslagen

v" Dokumentation inom hilso- och sjukvarden

v" Dokumentation inom Socialtjinsten

v" Dokumentation inom LSS

v Vilka dtkomstbegrinsningar som rider

Din chef gir igenom dessa sikerhetskrav med dig i samband med att
du behover behorighet till Combine.



INLOGGNING

Vira datasystem ar utrustade med behorighetskontrollsystem for att sakerstilla att
det endast dr behoriga anvindare som kommer it information. Enhetschefen
ansvarar for loggkontroller varje manad for att kontrollera att anvindaren endast
haft tillging till de brukare som han/hon har som relation med.

For att bli behorig anvindare krivs att din chef har gjort en bestallning eller
andring av behorighet Combine. Vid anstillningens start far du ett AD-konto det ar
kopplat till dig personligen och med detta far du en inloggning som ger dig tillgang
till Tomelilla kommuns server.

v Offentlighets- och sekretesslagen

v" Dokumentation inom hilso- och sjukvarden

v" Dokumentation inom Socialtjinsten

v" Dokumentation inom LSS

v' Vilka dtkomstbegrinsningar som rader i systemet

INCIDENTER

Om du misstinker att ndgon obehdérig anvint din anvindaridentitet och
varit inne i Combine

notera tidpunkt da du senast sjalv var anviandare i systemet

notera tidpunkt da du upptickte férhallandet

anmail omedelbart till din chef

dokumentera alla iakttagelser i samband med upptickten samt forsok att
taststalla om kvaliteten pad informationen har paverkats

AN NI NN

Om du misstinker datavirus

v kontakta nirmaste chef (se vir datapolicy)

ARBETSPLATSEN

Datorn pa arbetsplatsen dr endast f6r de program som du behéver i ditt
arbete, inte for privat bruk.

Nir du dokumenterat klart

skall du alltid logga ut frin Combine dven om det bara ir f6r en kortare stund.
Skirmslackaren skall du stilla in pa datorn sa att den aktiveras efter 5 minuter. Se
Anviandarpolicy Fér E-post och internet i Tomelilla kommun?

Om du glommer detta finns risk att information ar tillganglig f6r obehoriga. Kom
ihag att du ansvarar for allt som registrerats med din anvindaridentitet.


http://chrome-extension/efaidnbmnnnibpcajpcglclefindmkaj/https:/intranat.tomelilla.se/index.php?eID=dumpFile&t=f&f=8733&token=8fe9f6be21b2bfa1cf0a1f008bbeb6d7bbdd311a

Utskrifter av dokument

Pa en gemensam skrivare med personuppgifter som ar sekretess skyddade skall
“siker utskrift” anvindas. Tank pa att kvarglomda dokument kan komma i
oratta hander. Systemet registrerar alla utskrifter fran journaler.

Stod och hjilp om Combine

Du hittar den information och lathundar du behover i1 ditt arbete pa
“intranatet”. Behover du ytterligare hjalp vinder du dig till den som ir
utsedd pa din arbetsplats som ansvarig. a. Information om vem det ar ska
du fa av din niarmaste chef. Om inte du kan fa den hjilpen som krivs av
ansvarig pa din arbetsplats kan du vinda dig till systemadministrator och
de nar du genom supportbrevladan i Combine.

For fragor kring datorn, nitverk eller andra IT relaterade fragor kontaktar du
helpdesk@tomelilla.se eller pa telefon 041718001 (internt 8001).

Du limnar spar efter dig nir du dr inloggad och arbetar i systemen. Din chef gor
loggningar for att spara obehoriga intrang. Detta gors for att skydda informationen och
for att undvika att oskyldiga misstinks om oegentligheter intriffar.


mailto:helpdesk@tomelilla.se
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