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PERSONUPPGIFTSINCIDENT

Definition personuppgiftsincident

Enligt en sirskild definition i férordningen definieras begreppet personuppgiftsincident
som en sakerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller
indring av de personuppgifter som behandlas. Det kan ocksa vara friga om en
personuppgiftsincident om en sikerhetsincident leder till obehdrigt réjande av eller
obehérig atkomst till de behandlade personuppgifterna.

Upptackt av personuppgiftsincident

En medarbetare som uppticker en personuppgiftsincident ska omedelbart paborja
dokumentation av incidenten pa blanketten Intern dokumentation av personuppgifisincident och
anmaila denna till nirmaste chef. Aktuell chef ska i sin tur omedelbart anmala incidenten
till verksamhetschef. Verksamhetschef ansvarar for att personuppgiftsansvarig meddelas.

Anmalan till Datainspektionen

Anmilan ska goras inom 72 timmar fran det att man upptickt vad som hint. Nagon
anmilan behover dock inte gbras om det dr osannolikt att incidenten leder till nagra risker
tor enskildas fri- och rattigheter. De risker man tinker pa ar till exempel att enskilda
torlorar kontrollen 6ver sina uppgifter eller att deras rattigheter inskrinks, att man utsatts
tor diskriminering, identitetsstold eller bedrigeri, finansiell forlust, skadlig ryktesspridning
samt brott mot sekretess eller tystnadsplikt.

Om det inte ar mojligt att lamna all information inom 72 timmar kan man dela upp det
och limna uppgifter vid olika tillfillen allt eftersom det blir mé&jligt. Hinner man inte géra
anmilan alls inom 72 timmar ska man dndéd informera Integritetsskyddsmyndigheten och
ange skilen for forseningen.

Personuppgiftsansvarig

Anmilan gbrs av den personuppgiftsansvarige, det vill sdga det ansvarig nimnd som
bestimmer dndamal och medel f6r behandlingen. Men det finns ocksa en skyldighet f6r
den som har anlitats som personuppgiftsbitride att uppmirksamma den
personuppgiftsansvarige pa en sikerhetsincident sa fort den upptickts.

Observera att den personuppgiftsansvarige under vissa omstindigheter sjilv ar skyldig att
informera de personer vars uppgifter berors av incidenten. Den informationen ska bland
annat omfatta vilka konsekvenser incidenten kan leda till och vilka atgiarder man vidtagit
tor att motverka eventuella negativa foljder. Syftet ar bland annat att gora det mojligt f6r
de enskilda personerna att sjilva vidta nédvindiga atgarder.

Nir Integritetsskyddsmyndigheten blir informerad om en incident kan myndigheten fatta
beslut om att den personuppgiftsansvarige maste informera de registrerade eller att det
inte dr nédvindigt. Om de registrerade ska informeras kan Integritetsskyddsmyndigheten
komma att ge rdd om hur detta ska ske.



Forebyggande arbete

Verksamhetsrutiner

Varje verksamhetschef ansvarar for att dennes verksamhet tar fram rutiner inom
verksamheten for att minimera riskerna for att en personuppgiftsincident intraffar.
Rutinerna ska vara vil kinda i verksamheten och ska vid behov ocksa innehalla hur
samverkan och informationsutbyte med andra verksamheter ska ske nir sa dr behovligt,
exempelvis vid ny personal och nir personal avslutar eller byter tjanst.

Regelbunden genomgang av program

Medarbetare med ansvar for program/register m.m. dir det férekommer behandling av
personuppgifter ska regelbundet f6lja upp att personuppgifterna behandlas och skyddas
pa ett korrekt sitt.

Dokumenthanteringsplaner

Verksamhetschef ansvarar for att samtliga medarbetare har tillgang till och kunskap om

verksamhetens dokumenthanteringsplaner.
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