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Inledning

Den 25 maj 2018 tridde EU:s nya dataskyddsforordning, (GDPR), 1 kraft.
Forordningen ersitter personuppgiftlagen (1998:2014), PuL, och det
bakomliggande direktivet till Pul.

Syftet med den nya dataskyddforordningen ar att den ska skydda enskildas
grundliggande rittigheter och friheter och da sarskilt ritten till skydd av
personuppgifter. Ett ytterligare syfte dr att sikerstilla att det finns ett adekvat
dataskydd for de system dir personuppgifter behandlas. Férordningen har
aven till syfte att skapa en enhetlig och likvirdig niva for skyddet av
personuppgifterna inom EU. Férordningens syfte dr aven att modernisera
dataskyddsdirektivets regler frain 1995 och att anpassa det till det digitaliserade

samhaillet.

Vikten av att den personuppgiftsansvarige (dvs. varje nimnd) kan visa att
torordningen foljs ar en vasentlig del av férordningen och utgor en av de
grundliggande rittsliga principerna (principen om ansvarsskyldighet). Detta
medfor bland annat ett utokat krav pa dokumentation av hur personuppgifter
behandlas inom kommunen. Skulle kommunen ha brister i sin
personuppgiftsbehandling eller pa annat sitt inte uppfylla de krav som stills 1
férordningen riskerar kommunen att alaggas sanktionsavgift eller

skadestindsansvar.

Vad ar personuppgifter?

En personuppgift ar all den information som direkt eller indirekt kan
identifiera en fysisk levande person. Exempel hirpa ir personnummer,
personnamn, kontaktuppgifter, bilder, beskrivande eller virderande omdémen,

identifikationsnummer eller IP-adress.
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Forordningen omfattar all behandling av personuppgifter som sker helt eller
delvis digitalt samt analog behandling, ”pa papper”, om personuppgifterna
ingar eller kommer att inga 1 ett register. Definitionen pa ”behandling” ir alla
tinkbara atgirder man kan vidta med en personuppgift, sisom insamling,
registrering, organisering, lagring, dndring, lisning, Gverforing, spridning,

radering, bearbetning eller f6rstoring.

Syfte och omfattning
Det ir viktigt f6r kommunen att personer kinner sig trygea i hur vi behandlar
deras personuppgifter och att vi uppritthéller en hog sakerhet for skyddet av

deras uppgifter.

Grunden f6r all personuppgiftsbehandling ar att det ska finnas ett specifikt,
tydligt och berittigat indamal med behandlingen och minst en laglig grund,

samt att de grundldggande principerna ska beaktas.

Dessa principer innebar att alla personuppgifter alltid ska behandlas pa ett
lagligt, korrekt och 6ppet sitt gentemot den registrerade, och att
personuppgifterna ska vara riktiga och uppdaterade, dvs. ritt uppgifter. Det dr
viktigt att tinka pa att man inte behandlar fler personuppgifter an vad som ar
nédvindigt for att uppfylla iandamalet med behandlingen (principen om
uppgiftsminimering) och att man inte behandlar personuppgifter for annat an
det specifika dndamal man samlat in dem f6r (principen om
indamalsbegrinsning). Dirtill ska man gallra uppgifterna nir indamalet inte

lingre ar aktuellt (lagringsminimering).

Undantagen till principerna om andamalsbegrinsning och lagringsminimering
ar da personuppgiftsbehandlingen sker for arkivindamal av allmént intresse
(allmdnna handlingar), och for historiska, vetenskapliga, forsknings- eller

statistikandamal.
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Man ska aven se till att endast de personer som maste ha tillgang till
personuppgiften for sin yrkesutévning ocksa bara dr de som faktiskt behandlar
personuppgiften i friga. Personuppgiftsbehandlingen ska utféras pa ett sikert
sitt, avseende limpligt tekniskt och organisatoriskt skydd mot obehé6rig
atkomst, intrang, forlust och férvanskning (principerna om integritet och
konfidentialitet). En tumregel ér att ju kinsligare personuppgift desto starkare

skydd krivs.

Inom Tomelilla kommun behandlas personuppgifter av olika slag och foér
skilda andamal inom en rad olika verksamheter. Dirav finns behovet av en
kommunévergripande rutin for att sitta de ramar verksamheten behéver iaktta
vid behandlingen av personuppgifter. Rutinen ska i sin tur kompletteras av
ytterligare rutiner som pa ett mer detaljerat satt stodjer de olika
verksamheterna i personuppgiftsbehandlingsfragor och processer som

uppstar.

Vem ar ansvarig?

I Tomelilla kommun ér varje nimnd och styrelse personuppgiftsansvarig for
de personuppgiftsbehandlingar som sker inom respektive verksamhetsomrade.
Kommunen behéver behandla den registrerades personuppgifter f6r att kunna
tillhandahalla den service och det stod den ansvarar f6r. Det kan handla om
personuppgifter for exempelvis elever, uppdragstagare, vardtagare eller andra

som har kontakt med kommunens verksamheter.

Rattsliga grunder
De vanligaste férekommande rittsliga grunderna inom de kommunala

verksamhetsomridena ar:

e Avtal (anstallningsavtal, avtal om sophimtning etc.)
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e Rittslig forpliktelse (ska vara faststillt i lag, kollektivavtal eller beslut)

e Allmant intresse eller led i myndighetsutévning (allt fran
kirnverksamhet som dldreomsorg och bygglovshantering till frivilliga
verksamheter som kulturskola och chattar med medborgare)

e Samtycke (bor tillimpas restriktivt och endast ndr ingen annan rattslig

grund ir tillimpbar, eftersom samtycke alltid kan édterkallas)

Offentlighetsprincipen

Offentlighetsprincipen galler fortfarande, men det ar viktigt att vid en begiran
om utlimnande av allmin handling, efter sedvanlig sekretessprovning, ocksa
proéva att utlimnandet inte strider mot GDPR. Enligt offentlighets- och
sekretesslagen (OSL 2009:400) giller sekretess for personuppgift om det kan
antas att uppgiften efter ett utlimnande kommer att behandlas i strid med
forordningen. Detta far da anses utgora ett undantag till

efterforskningsférbudet.

Huvudregeln ir alltsa att offentlighet rader, men vid befogad misstanke, ”om
man kan anta”, att fragestillaren ska komma att anvinda personuppgifterna i
strid med GDPR far man stilla vissa kompletterande frigor. Om svaret kinns
trovirdigt ska uppgiften limnas ut, annars inte. Exempel pa nir detta kan bli
aktuellt dr vid sd kallat massuttag, dvs. om nagon begir ut en stor mingd

uppgifter antingen om en mingd olika personer eller en enskild individ.

Efterforskningen far endast stracka sig till vad som ar nédvandigt for att

kunna prova om sekretess ska foreligga.
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Personuppgiftsbehandling

Varje behandling av personuppgifter ska ske med iakttagande av den enskildes

integritet och med beaktande av de rittigheter som tillkommer de registrerade.

Mot bakgrund av detta ska nedanstaende foljas:

Varje behandling av personuppgifter ska ske i enlighet med gallande
lagstiftning.

Behandlingen ska vara laglig, korrekt och 6ppen gentemot de
registrerade.

Innan behandling paborjas ska ett sarskilt och uttryckligt iandamal med
behandlingen vara faststillt. Behandling av personuppgifter far inte ske
for ett iandamal som édr oforenligt med det ursprungliga dndamalet, med

undantag for bland annat arkivindamal av allmint intresse.

Insamling av personuppgifter ska inte vara mer omfattande dn
nédvindigt. Detta innebir att endast uppgifter som ar adekvata och

relevanta far samlas in.
Uppgifterna ska vara uppdaterade och korrekta.

Insamlade personuppgifter ska endast bevaras i identifierbar form sa

linge det dr nédvandigt for andamalet och inte annat f6ljer av lag.
Atlkomst till personuppgifter ska begrinsas till de som 4r behériga.

Organisatoriska och tekniska dtgirder for att skydda personuppgifterna

ska vidtas 1 enlighet med utforda riskanalyser och sakerhetsklassningar.

Personuppgiftsansvarig ska kunna pavisa sin féljsamhet till

dataskyddsforordningen och diti angivna regler/principer.
Dataskyddsombud ska finnas utsett f6r kommunens samtliga namnder.

Varje behandling av personuppgifter ska ske pa sadant satt att risken

for de registrerade minimeras.
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Dataskyddsombud

I den europeiska dataskyddsférordningen fastslas att myndigheter maste utse
ett dataskyddsombud. Detta ombud ska fungera som ett stéd for
verksamheterna for att sikerstilla att all behandling sker pa ett korrekt sitt och
att vi som kommun skyddar de uppgifter vi behandlar pa ett limpligt sitt.
Tomelilla kommun har tillsammans med Ystads, Sjobos och Simrishamns
kommuner Annika Linderoth som dataskyddsombud. Hon kan nas pa

dataskyddsombudet@simrishamn.se.

Rattigheter enligt allmanna
dataskyddsforordningen

Av férordningen foljer ett antal rittigheter for de personer vars
personuppgifter behandlas av kommunen.

e Ritt att fa information om och tillgang till sina personuppgifter
(registerutdrag).

e Ritt att begira rittelse eller komplettering av felaktiga uppgifter.

e Ritt att begira att personuppgifter raderas. (I praktiken en starkt
kringskuren rittighet inom offentlig verksamhet pa grund av
offentlighetsprincipen och arkivlagen. Exempel pé nir det inda kan
forekomma ér vid aterkallat samtycke eller om personuppgifterna har
behandlats 1 strid med lag.)

e Ritt att begira begrinsning av kommunens behandling av
personuppgifter. (Exempel hirpa kan vara att den registrerade bestrider
personuppgifternas korrekthet under tiden som kommunen granskar

om de ir korrekta, eller att personuppgifterna inte lingre behovs.)

Om en registrerad vill begira ett registerutdrag for sig sjilv eller for sitt barn sa

kan hen vinda sig till respektive nimnd dar det finns en kontaktperson.
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Vad galler om personen samtyckt till att vi
hanterar dess uppgifter?

Om personen i fraigan har samtyckt till att kommunen hanterar hens
personuppgifter har den registrerade alltid ritt att Angra sig och ta tillbaka sitt
samtycke. Det gor hen genom att kontakta kommunen. Vid aterkallat
samtycke fir kommunen inte lingre behandla individens uppgifter. Om hen
aterkallar sitt samtycke paverkar det inte lagligheten av publiceringen innan

samtycket aterkallades.

Vad anses som kanslig personuppgift?
Inom kommunal verksamhet dr det vanligt férekommande att sa kallade
kinsliga personuppgifter (enligt artikel 9) behandlas. Det stills da hogre krav
for att fa behandla dessa uppgifter (artikel 9.2). Dessa kan exempelvis vara
foljande:

e Ras eller etniskt ursprung

e Dolitiska asikter

e Religios eller filosofisk overtygelse

e Medlemskap i en fackférening

e Hilsa

e En persons sexualliv eller sexuella liggning

e Genetiska uppgifter

e Biometriska uppgifter som entydigt identifierar en person

Till vilka andra overlamnar vi
personuppgifter?

Personuppgifter kan komma att limnas ut till andra myndigheter, foretag eller

enskilda om kommunen har en laglig skyldighet att limna ut dem. De kan
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ocksa lamnas till personuppgiftsbitriden som hanterar information for var
rikning. Vi har personuppgiftsbitriden som exempelvis hjilper oss med:
e Betalningar (fakturahantering, banker och betaltjinstleverantorer).
e Marknadsféring och information (reklambyraer, mediebyraer, utskrift
och sociala medier).
e IT-tjanster (tillhandahalla verksamhetsstod, hantera drift, support och
underhdll av vara I'T-16sningar).
e DPersonal (rekryteringsforetag, ledar- och medarbetarundersokningar,

foretagshalsovard).

Overforing till tredje land

Overforing till tredje land betyder att uppgifter limnas till linder utanfér EU
och EES-linderna Norge, Island och Liechtenstein. Om vi som kommun
overfor personuppgifter till tredje land ska den berérda registrerade informeras

om detta.

Personuppgiftsincidenter

Enligt en sirskild definition i dataskyddsférordningen definieras begreppet
personuppgiftsincident som en sikerhetsincident som leder till oavsiktlig eller
annan olaglig f6rstoring, forlust eller dndring av de personuppgifter som
behandlas. Det kan ocksé vara fraga om en personuppgiftsincident om en
sikerhetsincident leder till obehérigt réjande av eller annan obehérig atkomst

till de behandlade personuppgifterna.

For att en incident ska utgéra en personuppgiftsincident som ska anmilas till
Integritetsskyddsmyndigheten (IMY) ska den ha medfort en risk f6r den vars
personuppgifter det handlar om. Riskerna kan utgoras av exempelvis
identitetsstold, bedrigeri, finansiell forlust, diskriminering eller skadlig

ryktesspridning. Om det inte dr osannolikt att personuppgiftsincidenten
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medfor en risk for fysiska personers rittigheter och friheter ska den anmilas

till integritetsskyddsmyndigheten inom 72 timmar fran att den upptickts.

Hur vi behandlar incidenter?

En medarbetare som uppticker en personuppgiftsincident ska omedelbart
paborja dokumentation av incidenten pa blanketten ”’Intern dokumentation av
personuppgiftsincident” och anmala detta till narmaste chef. Aktuell chef ska 1
sin tur omedelbart anmaila incidenten till verksamhetschef. Verksamhetschef

ansvarar for att personuppgiftsansvarig meddelas.

Anmilan till IMY g6rs av den personuppgiftsansvarige, det vill siga ansvarig
nimnd som bestimmer dndamal och medel f6r behandlingen. Varje namnd
har delegerat ansvaret till tjainsteman. Det finns ocksé en skyldighet for den
som har anlitats som personuppgiftsbitride att uppmirksamma den

personuppgiftsansvarige pa en sikerhetsincident sa fort den upptickts.

Den personuppgiftsansvarige ar under vissa omstandigheter sjilv skyldig att
informera de personer vars uppgifter berors av incidenten. Den informationen
ska bland annat omfatta vilka konsekvenser incidenten kan leda till och vilka
atgiarder man vidtagit for att motverka eventuella negativa foljder. Syftet ar
bland annat att gbra det maoijligt f6r de enskilda personerna att sjilva vidta

nodvindiga atgarder.

Nir Integritetsskyddsmyndigheten blir informerad om en incident kan
myndigheten fatta beslut om att den personuppgiftsansvarige maste informera
de registrerade eller att det inte dr nédvindigt. Om de registrerade ska

informeras kan Integritetsskyddsmyndigheten komma att ge rad om hur detta

ska ske.
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Fragor?

Har ni ytterligare frigor kontakta kommunsekreterare Thomas Lindberg via
telefon 0417-182 93 eller mejl thomas.lindberg@tomelilla.se, eller
dataskyddsombud Annika Linderoth, 0414-819 000 (vaxel) eller

dataskyddsombudet@simrishamn.se.

Ytterligare information och blanketter finns pa

https://intranat.tomelilla.se/support/gdpr (intern) och extern information

tinns pa https://www.tomelilla.se /kommun-och-politik/demokrati-och-
insyn/gdpr.
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